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1. INTRODUCCION

La Alcaldia Municipal de Turbaco, en cumplimiento de los lineamientos establecidos
en el Modelo Integrado de Planeacion y Gestion — MIPG, asi como de las directrices
emitidas por el Departamento Administrativo de la Funcion Publica — DAFP en
materia de administracion del riesgo, establece la presente Politica de
Administracion del Riesgo, como un instrumento orientado a fortalecer la gestion
institucional mediante la identificacion, andlisis, evaluacion, tratamiento vy
seguimiento de los riesgos que puedan afectar el cumplimiento de los objetivos
estratégicos, misionales, operativos y de apoyo de la entidad.

La gestion del riesgo se constituye en un elemento fundamental para la adecuada
toma de decisiones, la prevencion de situaciones que puedan afectar el logro de los
objetivos institucionales y la optimizacién del uso de los recursos publicos. En este
sentido, la administracion del riesgo permite anticipar eventos que puedan generar
impactos negativos en la gestion institucional y establecer acciones de control y
mitigacion que contribuyan al fortalecimiento del sistema de control interno.

De igual manera, esta politica promueve una cultura institucional basada en la
prevencion, la responsabilidad y la mejora continua, facilitando la articulacion de la
gestion del riesgo con los procesos de planeacion, seguimiento y evaluacion de la
entidad, en concordancia con el Plan de Desarrollo Municipal, los instrumentos de
planificacion institucional y los lineamientos del Sistema de Control Interno.

1.1 IMPLEMENTACION DE LA POLITICA

La implementacion de la Politica de Administracion del Riesgo de la Alcaldia
Municipal de Turbaco se realizard de manera progresiva y articulada con los
procesos institucionales, garantizando su integracion con el Modelo Integrado de
Planeacion y Gestion — MIPG y el Sistema de Control Interno (MECI).

Para la adecuada implementacion de la politica se desarrollaran, entre otras, las
siguientes acciones:

- Socializacion de la politica a todos los servidores publicos y contratistas de
la entidad, mediante jornadas de capacitacion, boletines institucionales y
espacios de dialogo.

- Incorporacién de la gestion del riesgo como insumo obligatorio en la
formulaciéon del Plan de Desarrollo Municipal, los planes operativos anuales
y los planes de accién de cada dependencia.

- Actualizacién periddica del mapa de riesgos institucional y de los mapas de
riesgos por proceso, asegurando su alineacion con los instrumentos de
planificacion institucional.
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- Fortalecimiento de las capacidades institucionales en materia de gestion del
riesgo mediante procesos de formacidén continua, con enfoque practico y
adaptado a los roles de cada servidor.

- Integracion de la gestion del riesgo con el Programa de Transparencia y Etica
Publica (PTEP), el Plan de Mejoramiento Institucional y demas instrumentos
de gestion.

- Establecimiento de mecanismos de retroalimentacion y mejora continua,
incluyendo la documentacién de lecciones aprendidas y la revision semestral
de la politica.

La Secretaria de Planeacion sera la encargada de coordinar la implementacion de
la presente politica, con el apoyo de los lideres de proceso y bajo el
acompafnamiento de la Oficina de Control Interno.

2. OBJETIVO

2.1 OBJETIVO GENERAL

Establecer los lineamientos y directrices institucionales para la adecuada gestion
del riesgo en la Alcaldia Municipal de Turbaco, mediante la identificacion, andlisis,
valoracion, tratamiento, monitoreo y seguimiento de los riesgos que puedan afectar
el cumplimiento de los objetivos institucionales, promoviendo una cultura de
prevencion, fortaleciendo el sistema de control interno y contribuyendo al
mejoramiento contindo de la gestion publica.

2.2 OBJETIVO ESPECIFICOS

- Fortalecer la cultura institucional de gestion del riesgo, promoviendo la
apropiacion de buenas practicas de prevencion, autocontrol y mejora
continua en todos los niveles de la entidad.

- ldentificar, analizar y valorar de manera sistematica los riesgos asociados a
los procesos institucionales, considerando factores internos y externos que
puedan afectar el cumplimiento de los objetivos estratégicos, misionales,
operativos y de apoyo.

- Disefar e implementar controles y acciones de tratamiento del riesgo,
orientados a prevenir, reducir o mitigar la probabilidad de ocurrencia y el
impacto de los riesgos identificados.

- Fomentar la transparencia, la integridad y la lucha contra la corrupcion,
mediante la gestién adecuada de los riesgos de corrupcién y su articulaciéon
con los instrumentos institucionales correspondientes.
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- Realizar el monitoreo y seguimiento periddico de los riesgos y de la
efectividad de los controles implementados, asegurando la actualizacion del
mapa de riesgos y la toma de decisiones oportunas para su mejora.

3. ALCANCE
La presente Politica de Administracion del Riesgo aplica a todos los procesos
estratégicos, misionales, de apoyo, de evaluacion, programas y proyectos de la
Alcaldia Municipal de Turbaco, asi como a todas las dependencias, servidores
publicos, contratistas y demas actores que intervienen en la gestion institucional.

Igualmente, el alcance de la politica comprende las actividades desarrolladas a
través de esquemas de tercerizacién, convenios interadministrativos, alianzas o
cualquier otra forma de ejecucion con terceros, sobre las cuales la entidad debe
ejercer seguimiento, en la medida en que pueden generar riesgos que afecten el
cumplimiento de los objetivos institucionales.

La politica orienta la gestion integral del riesgo, incorporando de manera articulada
el andlisis del contexto interno y externo, con el fin de identificar, analizar, valorar,
tratar, monitorear y hacer seguimiento a los riesgos que puedan impactar el
cumplimiento de los objetivos estratégicos, misionales, operativos y de apoyo de la
entidad.

En este sentido, el alcance incluye la gestién de diferentes tipologias de riesgos,
tales como riesgos de gestidén, corrupcion, seguridad digital, cumplimiento, entre
otros, bajo un enfoque integral que permita proteger los recursos publicos, fortalecer
la toma de decisiones y garantizar la prestacion eficiente de los servicios a la
ciudadania.

Asimismo, la politica se articula con el Modelo Integrado de Planeacion y Gestion —
MIPG, el Sistema de Control Interno y los demas instrumentos de planeacion
institucional, asegurando su implementacion en todos los niveles organizacionales
y promoviendo una cultura de gestion del riesgo basada en la prevencion, el
autocontrol y la mejora continua.

4. MARCO NORMATIVO

La Politica de Administracion del Riesgo de la Alcaldia Municipal de Turbaco se
fundamenta en el siguiente marco normativo, el cual establece los lineamientos para
el fortalecimiento del control interno, la gestion publica y la administracion del riesgo
en las entidades del Estado:
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Constitucion Politica de Colombia de 1991, la cual establece los principios que
orientan la funcidon administrativa, tales como la eficiencia, eficacia, economia,
transparencia y responsabilidad en la gestion publica.

Ley 87 de 1993, por la cual se establecen las normas para el ejercicio del Sistema
de Control Interno en las entidades y organismos del Estado.

Ley 489 de 1998, por el cual se regula la organizacion y funcionamiento de las
entidades publicas, promoviendo la eficiencia administrativa y la gestion por
procesos.

Ley 1474 de 2011, Estatuto Anticorrupcion, que establece medidas orientadas a la
prevencion, investigacion y sancion de actos de corrupcion en la administracion
publica.

Ley 1712 de 2014, Por el cual se regula el derecho de acceso a la informacion
publica y fortalece la transparencia, elemento clave en la gestidon del riesgo.

Ley 1757 de 2015, por el cual se promueve la participacion ciudadana en la gestion
publica, fortaleciendo el control social y la identificacion de riesgos.

Ley 2195 de 2022, por el cual se adopta medidas en materia de transparencia,
prevencion y lucha contra la corrupcion, reforzando la gestion de riesgos en el sector
publico.

Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector de Funcion
Puablica, que compila las normas relacionadas con la gestion del talento humano y
la administracion publica.

Decreto 1499 de 2017, mediante el cual se adopta el Modelo Integrado de
Planeacion y Gestion — MIPG, que integra los sistemas de gestion y control interno
en las entidades publicas.

Modelo Integrado de Planeacién y Gestion (MIPG), define la gestién del riesgo
como una de las dimensiones clave para el desempefio institucional y la generacién
de valor publico.

Modelo Estandar de Control Interno — MECI, que establece los lineamientos para
el desarrollo del sistema de control interno y la gestidén del riesgo en las entidades
publicas.

Departamento Administrativo de la Funcion Publica (DAFP). A través de la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
define metodologias y lineamientos para la gestion integral del riesgo.
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ISO 31000. Proporciona principios y directrices para la gestién del riesgo aplicable
a cualquier organizacion, adoptadas como referencia en el sector publico
colombiano.

ISO 9001. Establece el enfoque basado en riesgos dentro de los sistemas de
gestidon de calidad.

ISO 27001. Define lineamientos para la gestion de riesgos asociados a la seguridad
de la informacion.

5. GLOSARIO
Para efectos de la presente Politica de Administracion del Riesgo, se adoptan las
siguientes definiciones:

Riesgo: Posibilidad de que ocurra un evento que pueda afectar el cumplimiento de
los objetivos institucionales, generando impactos negativos o positivos en la gestion
de la entidad.

Gestion del riesgo: Proceso sistematico mediante el cual se identifican, analizan,
valoran y tratan los riesgos que puedan afectar el cumplimiento de los objetivos
institucionales, con el fin de prevenir su ocurrencia 0 minimizar sus efectos.

Administracion del riesgo: Conjunto de politicas, procedimientos y actividades
orientadas a identificar, evaluar, tratar, monitorear y controlar los riesgos dentro de
la entidad.

Identificacidén del riesgo: Proceso mediante el cual se determinan los eventos
potenciales que pueden afectar el logro de los objetivos institucionales.

Analisis del riesgo: Etapa en la cual se evalta la probabilidad de ocurrencia del
riesgo y el impacto que este puede generar sobre los objetivos institucionales.

Valoracion del riesgo: Proceso mediante el cual se determina el nivel de riesgo a
partir de la combinacién de la probabilidad de ocurrencia y el impacto del evento
identificado.

Control: Medida o accion implementada para prevenir, reducir o mitigar la
probabilidad de ocurrencia o el impacto de un riesgo.

Mapa de riesgos: Herramienta de gestion que permite identificar, analizar y
representar los riesgos asociados a los procesos de la entidad, facilitando la toma
de decisiones para su tratamiento.

Tratamiento del riesgo: Acciones definidas para prevenir, mitigar, transferir o
aceptar los riesgos identificados.
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Monitoreo y seguimiento: Proceso continuo de revision y evaluacion de los riesgos
identificados y de la efectividad de los controles implementados.

6. PRINCIPIOS DE LA ADMINISTRACION DEL RIESGO
La gestion del riesgo en la Alcaldia Municipal de Turbaco se desarrollara bajo los
siguientes principios, los cuales orientan las acciones institucionales encaminadas
a prevenir y mitigar los riesgos que puedan afectar el cumplimiento de los objetivos
de la entidad:

Prevencion: La administracion del riesgo se orienta a anticipar la ocurrencia de
eventos que puedan afectar el cumplimiento de los objetivos institucionales,
promoviendo acciones preventivas que permitan reducir la probabilidad de
materializacion de los riesgos.

Responsabilidad institucional: La gestion del riesgo es responsabilidad de todos
los servidores publicos y dependencias de la entidad, quienes deben participar
activamente en la identificacién, analisis y tratamiento de los riesgos asociados a
SUS procesos.

Transparencia: La administracion del riesgo contribuye al fortalecimiento de la
transparencia y la integridad en la gestion publica, promoviendo practicas que
prevengan la ocurrencia de actos de corrupcion.

Integracion con la gestion institucional: La gestion del riesgo se articula con los
procesos de planeacion, ejecucién, seguimiento y evaluaciéon de la entidad,
contribuyendo al cumplimiento de los objetivos institucionales y al mejoramiento
continuo de la gestion publica.

Mejora continua: La administracion del riesgo se desarrollara bajo un enfoque de
mejora continua, mediante la revision periddica de los riesgos identificados, la
actualizacion de los controles y la implementacion de acciones correctivas cuando
sea necesario.

Participacion: Se promovera la participacion de los servidores publicos en el
proceso de gestion del riesgo, fortaleciendo la cultura institucional orientada a la
prevencion y al control.

6.1 LINEAMIENTOS PARA LA GESTION DEL RIESGO
La gestion del riesgo en la Alcaldia Municipal de Turbaco se desarrollara bajo los
siguientes lineamientos:
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e La gestion del riesgo deberd estar articulada con los procesos de
planeacion institucional.

e Todos los procesos deberan identificar y actualizar sus riesgos
periddicamente.

e Los riesgos deberan ser registrados y gestionados a través del mapa de
riesgos institucional.

e Los lideres de proceso seran responsables de implementar y reportar las
acciones de control.

e Los riesgos de corrupcion deberan ser gestionados en articulacion con el
Programa de Transparencia y Etica Publica.

e La entidad promovera procesos de capacitacion en gestion del riesgo.

7. TIPOS DE RIESGOS
En el marco de la presente Politica de Administracion del Riesgo, la Alcaldia
Municipal de Turbaco gestionara los diferentes tipos de riesgos que puedan afectar
el cumplimiento de los objetivos institucionales, los procesos de la entidad y la
adecuada prestacién de los servicios a la ciudadania.

Para efectos de la gestidn institucional, se contemplan los siguientes tipos de
riesgos:

Riesgos estratégicos: Corresponden a aquellos eventos que pueden afectar el
cumplimiento de los objetivos estratégicos de la entidad, el desarrollo del Plan de
Desarrollo Municipal y la orientacion de las politicas publicas. Estos riesgos estan
asociados a factores internos o externos que pueden incidir en la toma de
decisiones y en la direccion estratégica de la administracidon municipal.

Riesgos de gestion: Son aquellos riesgos asociados al desarrollo de los procesos
institucionales, los cuales pueden afectar la eficiencia, eficacia y calidad en la
prestacion de los servicios y en el cumplimiento de las funciones de la entidad.

Riesgos de corrupcion: Corresponden a la posibilidad de que, por acciéon u
omisién de un servidor publico o de un particular que ejerza funciones publicas, se
utilice el poder para obtener beneficios particulares, afectando los recursos publicos,
la transparencia y la confianza de la ciudadania en la administracion.

Para la gestion de los riesgos de corrupcion, la entidad desarrollara y mantendra
actualizado un Mapa de Riesgos de Corrupcion, en cumplimiento de la Ley 2195 de
2022. Este mapa se articulara con el Programa de Transparencia y Etica Publica
(PTEP), el cual reemplaza al anterior Plan Anticorrupcion y de Atencion al
Ciudadano (PAAC). El PTEP integra medidas de integridad, transparencia y lucha
contra la corrupcion, y debe reflejar los riesgos identificados en los procesos
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institucionales. Asimismo, se implementaran controles especificos orientados a
prevenir, detectar y mitigar estos riesgos, tales como la segregacion de funciones,
la rotacion de personal en cargos criticos, las declaraciones de conflicto de interés,
auditorias aleatorias y mecanismos de denuncia seguros y confidenciales.

Riesgos de seguridad digital: Son aquellos eventos que pueden afectar la
confidencialidad, integridad y disponibilidad de la informacién institucional,
derivados del uso de tecnologias de la informacion y las comunicaciones, asi como
de los sistemas de informacién utilizados por la entidad.

Riesgos de cumplimiento: Se refieren a aquellos eventos que pueden generar
incumplimiento de disposiciones legales, normativas, reglamentarias o de los
lineamientos internos establecidos por la entidad.

8. APETITO DE RIESGO INSTITUCIONAL
El apetito de riesgo de la Alcaldia Municipal de Turbaco corresponde al nivel de
riesgo que la entidad esta dispuesta a aceptar en el desarrollo de sus actividades,
con el fin de lograr sus objetivos institucionales y cumplir con su mision,
garantizando una adecuada gestidon de los recursos publicos.

En este sentido, la Alcaldia Municipal de Turbaco adopta un enfoque preventivo y
de control, priorizando la identificacion y tratamiento oportuno de los riesgos que
puedan afectar el cumplimiento de los objetivos institucionales.

La entidad procurard mantener los riesgos en niveles aceptables y controlados,
implementando medidas de prevencién y mitigacion especialmente frente a aquellos
riesgos clasificados como altos o extremos, con el fin de reducir su probabilidad de
ocurrencia o minimizar su impacto.

Los riesgos identificados en los procesos institucionales seran evaluados mediante
criterios de probabilidad e impacto, permitiendo establecer su nivel de criticidad y
definir las acciones de tratamiento correspondientes.

Niveles de riesgo institucional

Para la gestion del riesgo, la Alcaldia Municipal de Turbaco podra clasificar los
riesgos en los siguientes niveles:

Riesgo Bajo: Nivel de riesgo que puede ser aceptado y monitoreado mediante
controles basicos, sin requerir acciones adicionales significativas.

Riesgo Moderado: Riesgo que requiere seguimiento periédico y la implementacion
de controles que permitan reducir su probabilidad de ocurrencia o su impacto.
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Riesgo Alto: Riesgo que puede afectar significativamente el cumplimiento de los
objetivos institucionales y requiere la implementacion de acciones de mitigacion
prioritarias.

Riesgo Extremo: Riesgo critico que puede comprometer el cumplimiento de los
objetivos institucionales o generar impactos graves en la gestion de la entidad, por
lo que requiere intervencion inmediata y medidas de control estrictas.

9. ROLES Y RESPONSABILIDADES
La gestion del riesgo en la Alcaldia Municipal de Turbaco es una responsabilidad
compartida entre los diferentes niveles de la entidad, quienes deben participar
activamente en la identificacion, analisis, valoracién, tratamiento y seguimiento de
los riesgos asociados a los procesos institucionales.

La estructura de roles se desarrollara bajo el enfoque de las tres lineas de defensa:

e« Primera linea de defensa: conformada por los lideres de proceso y
servidores publicos responsables de la ejecucion de actividades y controles
operativos. Son los duefios de los riesgos y deben gestionarlos directamente.

e« Segunda linea de defensa: liderada por la Secretaria de Planeacion y los
comités institucionales, encargados de establecer lineamientos, consolidar
informacion y hacer seguimiento a la gestién del riesgo.

o Tercera linea de defensa: representada por la Oficina de Control Interno,
que realiza evaluaciones independientes sobre la eficacia del sistema de
gestion del riesgo y del control interno.

Alcalde Municipal: Es responsable de liderar la implementacion de la Politica de
Administracion del Riesgo en la entidad, promoviendo una cultura institucional
orientada a la prevencion, el control y el mejoramiento continuo de la gestion
publica.

Comité Institucional de Coordinacion de Control Interno: Tiene la
responsabilidad de orientar y realizar seguimiento a la implementacién de la gestion
del riesgo en la entidad, asi como revisar periodicamente el mapa de riesgos
institucional y las acciones definidas para su tratamiento.

Secretaria de Planeacion: Es la dependencia encargada de coordinar la
implementacion de la gestién del riesgo en la entidad, brindando lineamientos
metodoldgicos para la identificacion, analisis, valoracion y tratamiento de los
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riesgos, asi como realizar el seguimiento a la actualizacion del mapa de riesgos
institucional.

Lideres de proceso: Son responsables de identificar, analizar y gestionar los
riesgos asociados a los procesos bajo su responsabilidad, asi como de implementar
y hacer seguimiento a los controles definidos para mitigar los riesgos identificados.

Oficina de Control Interno: Es responsable de evaluar la efectividad del sistema
de control interno y de la gestion del riesgo en la entidad, mediante la realizacién de
auditorias, evaluaciones independientes y seguimiento a las acciones de mejora
definidas.

Servidores publicos y contratistas: Todos los servidores publicos y contratistas
de la entidad deben participar activamente en la identificacion y gestion de los
riesgos asociados a sus actividades, contribuyendo al fortalecimiento de la cultura
institucional de prevencion.

10. METODOLOGIA PARA LA GESTION DEL RIESGO
La gestion del riesgo en la Alcaldia Municipal de Turbaco se desarrollara mediante
un proceso sistematico que comprende las siguientes etapas:

1. Identificacion del riesgo
Andlisis del riesgo
Valoracion del riesgo
Tratamiento del riesgo
Monitoreo y seguimiento
Mejora Continua

o0k wd

La metodologia adoptara los lineamientos de la Guia para la Administracion del
Riesgo y el Disefio de Controles del DAFP (version 6 y 7), incluyendo:

o La identificacibn de riesgos fiscales, reputacionales, ambientales y
tecnolégicos como categorias emergentes.

e La definicibn de umbrales de tolerancia al riesgo por tipo de riesgo,
aprobados por la Alta Direccion.

o El uso de herramientas estandarizadas como la matriz de riesgos, los planes
de tratamiento y los formatos de seguimiento recomendados por el DAFP.

e« La incorporacion de mecanismos de retroalimentacion y lecciones
aprendidas tras eventos de riesgo o auditorias, como parte del ciclo de
mejora continua.
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Ciclo de Gestion del Riesgo

MONITOREO Y
SEGUIMIENTO

:

VALORACION DEL
RIESGO

IDENTIFICACION DEL
RIESO
@

ANALISIS DEL RIESGO

Imagen N°1 Ciclo de Gestion del Riesgo.

La gestion del riesgo en la Alcaldia Municipal de Turbaco se desarrolla bajo un
enfoque de mejora continua, que permite fortalecer permanentemente los procesos
institucionales mediante la identificacion, evaluacion y tratamiento oportuno de los
riesgos.

Este proceso se desarrolla a través de un ciclo continuo que comprende las
siguientes etapas:

1. Identificacion del riesgo: Reconocimiento de los eventos que pueden
afectar el cumplimiento de los objetivos institucionales.

2. Analisis del riesgo: Evaluacién de la probabilidad de ocurrencia y el impacto
del riesgo identificado.

3. Valoracion del riesgo: Determinacion del nivel de riesgo mediante la
combinacion de probabilidad e impacto.

4. Tratamiento del riesgo: Definicion e implementacion de controles y
acciones orientadas a prevenir o mitigar el riesgo.

5. Monitoreo y seguimiento: Evaluacién permanente de los riesgos y de la
efectividad de los controles implementados.

6. Mejora continua: Ajuste y fortalecimiento de las acciones de gestion del
riesgo con base en los resultados del seguimiento.
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La metodologia para la gestién del riesgo se estructura bajo el enfoque de mejora
continua del ciclo PHVA (Planear, Hacer, Verificar y Actuar), en concordancia con
los lineamientos establecidos en modelos de referencia como ISO 31000 y el
Modelo Integrado de Planeaciéon y Gestion (MIPG), garantizando su integracion con
el direccionamiento estratégico, los procesos institucionales y el sistema de control
interno.

En la fase de Planear, se define el contexto estratégico, organizacional y de
procesos, asi como los criterios para la gestion del riesgo. En esta etapa se
desarrollan las actividades de identificacion, analisis y valoracién de los riesgos,
considerando fuentes internas y externas, factores de incertidumbre y su posible
impacto sobre el logro de los objetivos institucionales.

En la fase de Hacer, se disefian e implementan los planes de tratamiento del riesgo,
incluyendo la definicion y aplicacion de controles preventivos, detectivos y
correctivos, asi como las acciones orientadas a evitar, reducir, compartir o aceptar
el riesgo, de acuerdo con los niveles de tolerancia definidos por la entidad.

En la fase de Verificar, se realiza el monitoreo y seguimiento continuo a los riesgos
y a la efectividad de los controles implementados, mediante el uso de indicadores
de gestion, herramientas de medicion, actividades de supervision y ejercicios de
auditoria interna, con el fin de evaluar su desempefio y detectar desviaciones.

En la fase de Actuar, se establecen e implementan acciones de mejora continua,
derivadas de los resultados del seguimiento y evaluacion, orientadas a fortalecer los
controles, actualizar la valoracion de los riesgos y optimizar la capacidad
institucional para la gestion oportuna de eventos que puedan afectar el cumplimiento
de los objetivos.

Este enfoque metodoldgico asegura que la gestion del riesgo sea un proceso
sistematico, estructurado, oportuno y documentado, promoviendo la toma de
decisiones informadas y la mejora continua en todos los niveles de la organizacion.

10.1 IDENTIFICACION DEL RIESGO

La identificacion del riesgo consiste en reconocer y describir los eventos que pueden
afectar el cumplimiento de los objetivos institucionales o el adecuado desarrollo de
los procesos de la entidad.

En esta etapa se analizan los factores internos y externos que pueden generar
situaciones de riesgo, identificando las causas que lo originan, el evento de riesgo
y las posibles consecuencias que se podrian generar en la gestion institucional.
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Los riesgos identificados deberan ser registrados en el mapa de riesgos institucional
de acuerdo con la metodologia definida por la entidad.

10.2 ANALISIS DEL RIESGO

El andlisis del riesgo consiste en evaluar la probabilidad de ocurrencia de los
eventos identificados y el impacto que estos pueden generar sobre los objetivos
institucionales.

Esta etapa permite comprender la naturaleza del riesgo y determinar su nivel de
criticidad dentro de los procesos institucionales.

Para el analisis del riesgo se tendran en cuenta las siguientes variables:

« Probabilidad de ocurrencia del riesgo
o Impacto que puede generar el riesgo

10.3 VALORACION DEL RIESGO

La valoracion del riesgo consiste en determinar el nivel de riesgo asociado a cada
evento identificado, mediante la combinacién de la probabilidad de ocurrencia y el
impacto que dicho evento puede generar en el cumplimiento de los objetivos
institucionales.

Este proceso permite establecer el nivel de criticidad de los riesgos identificados y
priorizar aquellos que requieren la implementacion de acciones de tratamiento y
control por parte de la entidad

Para realizar la valoracion del riesgo, la Alcaldia Municipal de Turbaco utilizara una
matriz de probabilidad e impacto, la cual permite establecer el nivel de riesgo
mediante la interaccion entre estas dos variables. La probabilidad corresponde a la
posibilidad de ocurrencia del evento de riesgo, mientras que el impacto hace
referencia a las consecuencias que dicho evento puede generar sobre los procesos,
recursos o resultados institucionales.

Probabilidad | / Impacto
— P/

Casi seguro
Probable
Posible

Poco probable
Rara

=N W |~ |01
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Imagen 2 Matriz de probabilidad e impacto para la valoracién de riesgo
institucional.

El nivel de riesgo se determinara mediante la combinacion de los valores de
probabilidad e impacto, lo cual permitira obtener un resultado que facilite la
clasificacion del riesgo segun su nivel de criticidad.

Con base en los resultados obtenidos en la matriz de valoracion, los riesgos se
clasificaran en los siguientes niveles:

o« Riesgo Bajo: Corresponde a riesgos cuya probabilidad e impacto son
reducidos. Estos pueden ser aceptados por la entidad y gestionados
mediante controles basicos y monitoreo periédico.

« Riesgo Moderado: Corresponde a riesgos que presentan un nivel
intermedio de probabilidad o impacto. Requieren seguimiento y la
implementacion de controles preventivos para evitar su incremento.

« Riesgo Alto: Corresponde a riesgos que pueden generar afectaciones
significativas en la gestion institucional y que requieren acciones de
mitigacion prioritarias.

« Riesgo Extremo: Corresponde a riesgos con alta probabilidad de ocurrencia
y alto impacto sobre la entidad, los cuales requieren intervencion inmediata
y control permanente.

) Rango de 7 2 Tratamiento
Zona de Riesgo | valoracién (%) | Color Accién Requerida del Riesgo

Requiere acciéon inmediata

N o/ _ (o) H o
o 80%~100% Rojo por parte de la alta direccion Exitar
Alto 60 % — 79 % Naranja Imple'r:nen'Fallr acciones prioritarias Reducir
de mitigacion

B0 30%-590% VTR Realizar seguimiento peridédico Redu.cir./
y fortalecer controles Seguimiento

Riesgo aceptable con Reducir /

{0 ) ey O,

Q% 29 00 monitoreo periddico Seguimiento

Bajo 0% —-29% Riesgo ac;eptable o Aceptar
con monitoreo periédico

Imagen 3. Zonas de clasificacion del nivel de riesgo
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10.4 TRATAMIENTO DEL RIESGO

El tratamiento del riesgo corresponde al conjunto de acciones, estrategias y
controles definidos por la entidad con el propésito de prevenir, mitigar, reducir o
controlar los efectos de los riesgos identificados que puedan afectar el cumplimiento
de los objetivos institucionales.

Una vez valorados los riesgos, la entidad debera definir las medidas de tratamiento
mas adecuadas, teniendo en cuenta el nivel de criticidad del riesgo, su probabilidad
de ocurrencia y el impacto que este pueda generar sobre los procesos, recursos o
resultados institucionales.

El tratamiento del riesgo busca fortalecer los mecanismos de control, disminuir la
probabilidad de ocurrencia de los eventos de riesgo o reducir sus posibles
consecuencias, contribuyendo asi al mejoramiento continuo de la gestidn
institucional.

Las estrategias de tratamiento del riesgo podran incluir, entre otras, las siguientes:

« Evitar el riesgo: consiste en eliminar la causa del riesgo o suspender la
actividad que lo genera cuando su impacto puede afectar gravemente a la
entidad.

o Reducir el riesgo: implica implementar controles o acciones orientadas a
disminuir la probabilidad de ocurrencia del riesgo o reducir su impacto.

e Transferir el riesgo: consiste en trasladar parte del riesgo a terceros
mediante mecanismos como seguros, contratos u otros instrumentos que
permitan compartir sus efectos.

o Aceptar el riesgo: se aplica cuando el nivel de riesgo es bajo o tolerable
para la entidad y no afecta significativamente el cumplimiento de los objetivos
institucionales.

Cada accion de tratamiento debera quedar registrada en el mapa de riesgos
institucional e incluir como minimo:

e Responsable de la accion

e Actividades para desarrollar
e Recursos requeridos

e Tiempo o plazo de ejecucion

e Mecanismo de seguimiento
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La implementacion de estas acciones permitir4 fortalecer la gestién institucional,
reducir la exposicion al riesgo y mejorar la capacidad de respuesta de la entidad
frente a posibles eventos que puedan afectar el logro de sus objetivos.

10.5 DISENO E IMPLEMENTACION DE CONTROLES

El disefio e implementacion de controles constituye un elemento fundamental en la
gestién del riesgo, ya que permite prevenir, reducir o mitigar la probabilidad de
ocurrencia y/o el impacto de los riesgos identificados.

Los controles corresponden a las medidas, actividades o mecanismos definidos por
la entidad para gestionar los riesgos y asegurar el cumplimiento de los objetivos
institucionales.

Los controles podran clasificarse de la siguiente manera:
« Controles preventivos: orientados a evitar la ocurrencia del riesgo.

o Controles detectivos: permiten identificar oportunamente la materializacion
del riesgo.

o Controles correctivos: buscan reducir el impacto una vez el riesgo se ha
materializado.

Control Control
Preventivo } - Detectivo } Correctivo

Evita que el riesgo Identifica cuando Reduce el impacto
ocurra el riesgo ocurre del riesgo

Imagen 4 Clasificacion de los controles del Riesgo

Para cada riesgo identificado en la entidad, se deberan definir controles que
cumplan con las siguientes caracteristicas:

o Estar claramente documentados

e Tener un responsable asignado

« Contar con una periodicidad de ejecucion
e Ser medibles y verificables

« Estar asociados a evidencias de cumplimiento
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La efectividad de los controles sera evaluada periddicamente con el fin de
determinar su capacidad para mitigar los riesgos y, en caso necesario, establecer
acciones de mejora.

Los controles definidos deberan registrarse en la matriz de riesgos institucional y
hacer parte integral del mapa de riesgos de la Alcaldia Municipal de Turbaco.

10.6 MONITOREO Y SEGUIMIENTO

El monitoreo y seguimiento del riesgo corresponde al proceso mediante el cual la
entidad realiza la revision periddica de los riesgos identificados, los controles
implementados y las acciones de tratamiento definidas, con el fin de evaluar su
efectividad y asegurar la adecuada gestidon del riesgo en los diferentes procesos
institucionales.

Este proceso permite verificar el cumplimiento de las acciones establecidas,
identificar cambios en el contexto institucional y detectar nuevos riesgos que puedan
afectar el logro de los objetivos estratégicos, misionales y operativos de la entidad.

El monitoreo del riesgo deberd realizarse de manera permanente por parte de los
responsables de cada proceso, quienes deberan reportar peribdicamente el estado
de los riesgos, el avance de las acciones de tratamiento y la efectividad de los
controles implementados.

Ademas, se estableceran Indicadores Clave de Riesgo (KRI) para los riesgos
criticos, que permitan anticipar cambios en la exposicion al riesgo y evaluar la
efectividad de los controles. Estos indicadores deberan contar con metas y umbrales
definidos, y su seguimiento sera responsabilidad de la segunda linea de defensa.
La informacion consolidada sera presentada trimestralmente al Comité Institucional
de Coordinacion de Control Interno y anualmente a la Alta Direccion como parte del
informe de rendicion de cuentas.

Por su parte, las dependencias responsables del seguimiento institucional, en
coordinacion con la Oficina de Control Interno o quien haga sus veces, deberan
realizar revisiones periddicas del mapa de riesgos institucional con el propdésito de
evaluar su actualizacion, pertinencia y efectividad.

Como resultado del proceso de monitoreo y seguimiento, la entidad podra:
e Actualizar el mapa de riesgos institucional.
« Ajustar o fortalecer los controles existentes.
o Definir nuevas acciones de tratamiento del riesgo.
« lIdentificar oportunidades de mejora en la gestion institucional.
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El monitoreo y seguimiento del riesgo contribuye al fortalecimiento de la gestion
publica, al mejoramiento continuo de los procesos y al cumplimiento de los objetivos
institucionales de la Alcaldia Municipal de Turbaco.

11. SEGUIMIENTO Y EVALUACION DE LA POLITICA
La implementacion de la Politica de Administracion del Riesgo sera objeto de
seguimiento y evaluacion peridédica con el fin de verificar su cumplimiento y
efectividad en la gestion institucional.

La Secretaria de Planeacion realizara el seguimiento a la implementaciéon de la
politica y a la actualizacion del mapa de riesgos institucional, mientras que la Oficina
de Control Interno efectuara la evaluacion independiente de la efectividad del
sistema de gestidn del riesgo en la entidad.

Los resultados del seguimiento permitiran identificar oportunidades de mejora y
fortalecer la gestion institucional mediante la implementacion de acciones
correctivas 'y preventivas. Estos reportes de seguimiento se realizaran
trimestralmente y sera responsabilidad de la secretaria de Planeacion solicitarle a
las dependencias los avances realizados en sus planes de accion.

11.1 INDICADORES DE SEGUIMIENTO
Para evaluar la implementacion de la Politica de Administracion del Riesgo se
podran utilizar, entre otros, los siguientes indicadores:

« Porcentaje de procesos con mapa de riesgos actualizado.

o Porcentaje de acciones de tratamiento de riesgos implementadas.

o NuUmero de riesgos criticos identificados y gestionados.

e Nivel de cumplimiento de las actividades de monitoreo y seguimiento de
riesgos.

o Porcentaje de dependencias capacitadas en gestion del riesgo.

12. DIVULGACION DE LA POLITICA
La Alcaldia Municipal de Turbaco garantizara la divulgacion de la presente Politica
de Administracién del Riesgo a todos los servidores publicos, contratistas y
dependencias de la entidad, con el fin de promover su apropiacion y correcta
implementacion.

La politica sera publicada en los medios institucionales disponibles, tales como la
pagina web institucional, asi como socializada en espacios institucionales de
capacitacion, reuniones de trabajo y jornadas de fortalecimiento institucional.
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13. APROBACION DE LA POLITICA
La presente Politica de Administracion del Riesgo sera presentada para revision
ante el Comité Institucional de Coordinacion de Control Interno y posteriormente
sera adoptada mediante acto administrativo expedido por la Alcaldesa Municipal de
Turbaco.

Su implementacién ser& de obligatorio cumplimiento para todas las dependencias,
servidores publicos y contratistas de la entidad.

14. CONTROL DE CAMBIO

Creacion de la Politica de
Administracion del Riesgo

1 23/10/2025 Secretaria de Planeacion

Vigencia de la politica: La presente Politica de Administracion del Riesgo entrara
en vigor a partir de la fecha de su adopcién mediante acto administrativo expedido
por el alcalde Municipal y sera de obligatorio cumplimiento para todas las
dependencias, servidores publicos y contratistas de la Alcaldia Municipal de
Turbaco.
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